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se mantienen similares a los de la
Directiva, con refuerzo en algunos matices

Licitud, lealtad y transparencia

Limitacion de finalidad

Minimizacion de datos

Exactitud (PLOPD no imputacion al responsable)
Limitacion del plazo de conservacion

Integridad y confidencialidad
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Art. 6.1

a) para el tratamiento de sus datos
personales para uno o mas fines especificos

b) en el que el interesado
es parte o para la , d peticion de éste,

c) a la que
estd sujeto el responsable del tratamiento

d) del interesado o de ofra persona
fisica
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e) cumplimiento de una

conferidos al responsable del tratamiento

f) el tratamiento es necesario para la

que requieren la proteccion de los datos
personales, en particular, cuando el interesado sea
un nino. Ello al tratamiento
realizado por Ilas
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PLOPD:

= Datos de contacto de personas juridicas y de
empresarios individuales

Necesarios para su localizacion profesional

Finalidad relacionarse con la persona juridicaq,
no como persona fisica
Referidos a su condicion de empresarios

- Sistemas de informacioén crediticia

* Videovigilancia

- Sistemas de exclusion publicitaria (“listas
Robinson™)

 Denuncias internas en el sector privado...
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Se incluyen datos genéticos y biométricos. Se excluyen datos de
infracciones y sanciones administrativas.

Regla general: queda prohibido su tratamiento (igual que en la
Directiva). Excepciones a la prohibicion (algunas)

Consentimiento

Obligaciones y ejercicio derechos de los responsables en el
ambito del derecho laboral y de seguridad o proteccidn social

— Puede basarse en Convenio Colectivo
Proteccion de intereses vitales del afectado o un tercero
Datos manifiestamente pUblicos

Fundacion o asociaciéon sin dnimos de lucro: politica, filosofica,
religiosa o sindical respecto de sus miembros

Por razones de Interés publico esencial segun Ley UE o Nacional
siempre que sea proporcional a la finalidad perseguida

Razones de interés publico en el dmbito de la salud pUblica
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- Libre, especifico, informado e
> A tfravés de
o

- Consentimiento de menores con

avtorizacion > , pudiendo
EEMM reducir hasta 13 (PLOPD 13
anos)

* Revocable
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El RGPD no implica necesariamente una obligacion de recabar
un nuevo consentimiento si el que se hubiera obtenido antes de
su aplicacion fuese conforme a los requisitos que establece

— Siguen siendo vdlidos los consentimientos expresos y los
consistentes en una manifestacion o clara accién afirmativa

— En ningun caso hay aplicacion retroactiva, dado que las
normas del RGPD no se aplican a tratamientos anteriores al
momento en que produce plenos efectos

Cuando se preste el consentimiento para el tratamiento de
datos con multiples finalidades serd preciso dar el
consentimiento para todos ellos (Cdo. 32). En particular:

— Consentimientos especificos en el marco de un contrato
— Consentimientos especificos en el marco de declaraciones
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Catdlogo tradicional con novedades

Acceso
Rectificacion

([ J
* Oposicion

Previsiones sobre ejercicio de estos derechos
. claro e inteligible
Obligacion de “facilitar el ejercicio”
Plazos de respuesta -
Formas de ejercicio = Posible via electrénica

Agencia Espaiola de Protecciéon de Datos
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Configuracion de la informacidon como derecho del interesado
y no como obligacion del responsable

Se incrementa la informacion que habra de facilitarse cuando
los datos se recaban del afectado

Datos de contacto del delegado de proteccion de datos
Fines y base juridica del tratamiento
Intereses legitimos del responsable o de un tercero

Destinatarios o las categorias de destinatarios de los datos
personales

Transferencias previstas
Plazo de conservacion

Existencia de decisiones automatizadas, incluida Ila
elaboracion de perfiles la logica aplicada y las
consecvuencias previstas

Agencia Espaiola de Protecciéon de Datos 1



AGENC I A -

- o
SPANOLA D EREIETR IN FO RMAC'ON
pROTECCIO NIRRT ——

DE DATO

Si los datos no se recaban del interesado deberd ademas
informarsele de:

Categorias de datos que se van a tratar

Fuente de la que proceden los datos personales y, en su caso, si
proceden de “fuentes de acceso publico”

Excepciones al deber de informacién
Si los datos no proceden del interesado

— Aclaracion del esfuerzo desproporcionado en caso de
tratamiento con fines de archivo, estadisticos o de
investigacion cientifica o historica

— Prevision legal expresa de tratamiento o revelacidon, con
medidas oportunas de proteccion

— Obligacion de secreto legal o profesional
Exigencia de claridad, concisidn y facil acceso
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Informacion por capas (PLOPD art. 11)
Informacion en la primera capa
— Entodo caso

* Identidad del responsable del ftratamiento o su
representante

 Finalidad del tratamiento

 Modo de ejercicio de los derechos

 En su caso:
— Uso de los datos para la elaboracion de perfiles
— Derecho de oposicion a decisiones automadaticas

— Silos datos no se han obtenido del afectado, ademds deberd
informarse de:

e Categorias de datos objeto de tratamiento
e Fuentes u origenes de los datos
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Condiciones generales

Obligacion de atender los derechos a menos que se
acredite la imposibilidad de identificar al interesado

Respuesta por medios electronicos si el derecho se
ejercito por dichos medios salvo que el interesado
manifieste lo contrario

Gratuidad salvo en Ccaso de solicitudes
“manifiestamente infundadas o excesivas

— Cobrar un canon
— Negarse a actuar respecto de la solicitud.

Posibilidad de solicitar informacién adicional para
garantizar la identificacion del solicitante
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Casos en que existe derecho a solicitar la limitacion

* Mientras se de los datos en
casos de impugnacion por el interesado
 Cuando el y el interesado se

oponga a la supresion de los datos personales
 Cuando el interesado necesite que el responsable
conserve los datos para la

« Mieniras se
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Derecho del interesado a

Recibir los datos personales que le incumban,
Que haya facilitado a un responsable del tratamiento,

En un formato esiructurado y de uso habitual y de
lectura mecdnica

Y a transmitirlos a otro responsable del tratamiento sin
que lo impida el responsable del tratamiento al que se
hubieran facilitado los datos

Requisitos para que pueda ejercitarse (acumulativos):
El fratamiento esté basado en el consentimiento o en
un contrato

El fratamiento se efectie por medios automatizados
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Decisiones automatizadas
Referencia expresa a la elaboracion de perfiles

Derecho a no ser objeto de una decision que “produzca efectos”
sobre el afectado o “le afecte significativamente de modo similar

Excepciones

— Vinculacion a contrato

— Autorizacion por el derecho Nacional o de la UE
— Consentimiento explicito

Salvo en caso de habilitacion legal, el interesado tiene derecho a
obtener intervencion humana en la decisién y que el interesado
pueda dar su opinion e impugnar la decision

Salvo que exista consentimiento o interés publico, no podra
implicar datos sensibles

Obligacion de comunicaciéon de la rectificacion, supresion o
limitacion del tratamiento a los cesionarios
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El Reglamento prevé que los responsables

aplicardn las
garantizar

estar en condiciones de demostrar

. Tales medidas se revisaran y
actualizaran cuando sea necesario
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Tipos de medidas

* Mantener

 Medidas de

 Medidas de

* Aplicar medidas de seguridad adecuadas
e Llevar a cabo

° o con APD

* Designacion (DPD)
* Notificacion de

¢ V4
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- Obligacion para responsable y encargado

 PLOPD Art.31 “El registro, que podra organizarse en
torno a conjuntos estructurados de datos, deberd
especificar, segin sus finalidades, las actividades de
tratamiento llevadas a cabo y las demads
circunstancias establecidas en el citado reglamento.”

- La desagregacion de las actividades de tratamiento

 La incidencia en las medidas de cumplimiento
normativo

« Contenido (responsable)

y datos contacto de responsable,
corresponsable, representante y DPO
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 Descripcion de
personales
existentes o previstos
(inclusive en terceros paises u organizaciones
internacionales)

y documentacion de garantias
para TID exceptuadas sobre base de intereses
legitimos imperiosos

« Cuando sea posible, plazos previstos para
supresion de datos

« Cuando sea posible, descripcion general de
medidas de seguridad
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Categorias de tratamiento efectuadas por
cuenta del responsable

Nombre y datos contacto encargado y
responsables

Transferencias internacionales, en su caso

Cuando sea posible, descripcion general
de medidas de seguridad
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Medidas aplicables en funcion del

- Alto riesgo vs. riesgo estandar
- El riesgo como criterio de ponderacion

Problema de

Agencia Espaiola de Protecciéon de Datos
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Proteccion de Datos desde el diseno

(p-€j.
seudonimizacion, minimizacidn) para aplicar principios
de PD de forma eficaz y proteger los derechos

(integrar necesarias garantias)

Teniendo en cuenta
- Naturaleza, dmbito, contexto y fines del tratamiento

- Riesgos de diversa probabilidad y gravedad (no sélo
alto riesgo)

- Estado de la técnica y coste
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Proteccion de Datos por defecto
Medidas técnicas y organizativas apropiadas

Tratamiento

 Cantidad de datos recopilados
» Extension del fratamiento

e Periodo de almacenamiento

e Accesibilidad

 En particular, evitar la accesibilidad a un nimero
indeterminado sin intervencion de alguien
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Medidas técnicas y organizativas apropiadas
para garantizar uvn nivel de seguridad

adecuado dal , teniendo en cuenta

- Estado de la de aplicaciéon

o del
tratamiento

. para los derechos y libertades de las
personads

La adhesiéon a un

podrd servir de
elemento para demostrar el cumplimiento de
los requisitos de seguridad
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- Deberd readlizarse cuando sea probable que el tratamiento
previstos presente
de los interesados, entre otros casos, cuando:

- elaboracion de sobre cuya base se tomen

que produzcan para las

personas fisicas o que les afecten significativamente de
modo similar;

* fratamiento a de las

de una zona de
acceso publico

 Las APD establecer listas adicionales de tratamientos de
. altoriesgoy establecer listas que no requieren EIPD
« EI RGPD prevé un de la evaluacidn

« Como novedad, se prevé que habrd de recabarse “cuando
proceda’ la

Agencia Espaiola de Protecciéon de Datos 27
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e Consulta a APD cuando una EIPD muesire que el
tratamiento entranaria

“¥ el responsable del
tratamiento considera que el riesgo no puede mitigarse por
medios razonables en cuanto a tecnologia disponible y costes
de aplicacion”

 APD podra >
por escrito al responsable, y en su caso al encargado
, incluido prohibir el fratamiento

 Obligacion de en elaboracién de toda
propuesta de o de una medida
que la aplique

* El derecho nacional podrd establecer consulta y peticidon
de autorizacion en

Agencia Espaiola de Protecciéon de Datos 28
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Notificacion a APD

o y a mads tardar en desde que se
haya tenido constancia. Mas tarde, justificacion
motivada

 No obligacion cuando “sea
para
los derechos y las libertades de las personas fisicas”

e Reglamento prevé

e Obligacion del encargado de nofificar sin dilacion
indebida violaciones de seguridad al responsable

Agencia Espaiola de Protecciéon de Datos 29
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Notificacion a interesados

Cuando es probable que la quiebra entrane

Sin dilacion indebida

Contenido minimo, que no incluye

Excepciones
= Implementacion de medidas de proteccion tecnolégica que
haga no avtorizados (p.ej.:

datos encriptados)

= medidas vulteriores que
para los

derechos y libertades del interesado
= Esfuerzos desproporcionados, alternativa comunicacion publica

APD puede a interesados

Agencia Espaiola de Protecciéon de Datos 30
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Regulacion mas detallada que en Directiva >
Contrato que fije

* Objeto, duracion, naturaleza y finalidad del
tratamiento, {ipo de datos personales,
categorias de interesados afectados,
obligaciones y derechos del responsable del
tratamiento

* Obligacion de ftratar los datos Unicamente
siguiendo instrucciones documentadas del
responsable
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« Confidencialidad de personas que manejen datos
 Medidas de seguridad

- Contratacion de subencargados con autorizacion
previa, general o especifica, del responsable, y
posibilidad de rechazar subencargados

 Asistencia al responsable en ejercicio de derechos
y en cumplimiento de obligaciones de arts. 32 a 36
(seguridad, noftificacion de violaciones de
seguridad, evaluaciones de impactio, consulta
previa a la AEPD)

Agencia Espaiola de Protecciéon de Datos 32
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- Algunas peculiaridades

 Prevision de que el responsable “realice y
contribuya a ellas, incluidas las inspecciones dirigidas
por el responsable o por otro auditor autorizado por
dicho responsable”

 Fin de la prestacién implica de
datos, sin incluir transferencia a otro encargado

- Obligacion de al responsable “si, en su
opinién, una
o las disposiciones nacionales o de la

Unidn en materia de proteccion de datos”

 Posibilidad de

Agencia Espaiola de Protecciéon de Datos 33
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. Qué entidades estan obligadas a designar un DPD?

Cuando el fratamiento se realice por una autoridad v organismo
puUblico (independientemente de los datos que se estén
procesando);

Cuando las actividades principales del responsable del
tratamiento o del procesador consisten en operaciones de
tratamiento que exigen un control periédico y sistematico de los
datos a gran escala;

Cuando las actividades principales del responsable del
tratamiento o del procesador consisten en procesar a gran
escala categorias especiales de datos o datos personales
relativos a condenas y delitos penales.
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.Es posible nombrar un DPD externo?

El DPD puede ser un miembro del personal del
responsable del tratamiento o del encargado del
tratamiento (DPD interno) o «cumplir las tareas
sobre la base de un contrato de serviciosn. Puede
ejercerse sobre la base de un conirato de servicios
celebrado con un individuo u organizacidn

Equipo de personas bajo la responsabilidad del
conirato designado

Cada miembro del equipo debe cumplir los
requisitos del RGPD

En las Administraciones PUblicas puede nombrarse
un solo DPD para varias entidades

Agencia Espaiola de Protecciéon de Datos 35
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Funciones

Informar y asesorar a responsable y encargado,
documentando esa actividad

Supervisar la puesta en practica de las politicas de
proteccion de datos, incluidas la formacion y la
auditoria

Supervisar la aplicacion del Reglamento en lo
relativo a PbD, PbDef y derechos de los interesados

Asegurar la existencia y mantenimiento de
documentacion obligatoria

Supervisar gestion de quiebras de seguridad
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Supervisar la realizacion de Evaluaciones de
Impacto y la solicitud de autorizaciones o consultas
que se requieran

Supervisar respuestas a requerimientos de APD
Cooperar con la APD en el marco de sus tareas

Actuar como punto de contacto para la APD vy los
interesados

Comunicacion de su identidad al publico
Derecho de acceso por los interesados
Informacion directa a la direccion
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;Cuales son las cualidades profesionales que
deberia tener el DPD?

El RGPD exige que el DPD «se designe sobre las
base de cuadlidades profesionales y, en
particular, conocimientos especializados sobre
la legislacion y las practicas en materia de
proteccion de datos y sobre la capacidad para
cumplir las tareas a que se refiere el articulo 39

No se prevé cémo acreditar cualidades
profesionales

El mecanismo de certificacion de ENAC
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;Cudles son los recursos que se deben
proporcionar al DPD para llevar a cabo sus tareas?

Dependiendo de la naturaleza de las
operaciones de procesamiento y las actividades
y tamano de la organizacion, deben ser
proporcionados al DPD los siguientes recursos:

Apoyo activo de la funcion del DPD por parte
de la alta direccidn

Agencia Espaiola de Protecciéon de Datos 39
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Tiempo suficiente para que los DPD cumplan sus
obligaciones

Apoyo adecuado en términos de recursos
financieros, infraestructura (locales ,instalaciones,
equipo) y personal, cuando corresponda

Comunicacion oficial de la designacion del DPD a
todo el personal

Acceso a otros servicios dentro de la organizacion
para que los DPD puedan recibir apoyo esencial,
aportaciones o informacion de esos otros servicios

formacion continua

Agencia Espaiola de Protecciéon de Datos 40
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;Cuales son las salvaguardias que permiten al DPD
realizar sus tareas de manera independiente?

Ninguna instruccion de los controladores o
procesadores sobre el ejercicio de las tareas del
DPD

Ningun despido o sancion por parte del
conirolador para el desempeno de las tareas del
DPD

No hay conflicto de intereses con otras posibles
lareas y deberes

Agencia Espaiola de Protecciéon de Datos 41
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;Cudles son las «otras tareas y obligaciones» de un DPD
que pueden dar lugar a un conflicto de intereses?

El DPD no puede ocupar un puesio dentro de la
organizacion que lo conduzca a determinar los
propositos y los medios del tratamiento de los datos
personales. Debido a Ila estructura organizativa
especifica en cada organizacion, esto debe ser
considerado caso por caso.

Como regla general, las posiciones conflictivas
pueden incluir posiciones de alta direccion, jefe de
Recursos Humanos o jefe de departamentos de TI,
pero también otros roles mas bajos en la estructura
organizativa si tales posiciones o roles conducen a la
determinacion de propodsitos y medios de
procesamiento
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(El DPD es personalmente responsable del
incumplimiento del RGPD?

No, los DPD no son personalmente responsables
por el incumplimiento del RGPD. El RGPD deja
claro que es el responsable del tfratamiento o del
procesador quien debe garantizar y demosirar
que el fratamiento se realiza de conformidad con
el presente Reglamento. El cumplimiento de la
proteccion de datos es responsabilidad del
controlador o del procesador.
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“facilitar la aplicacion efectiva,
del RGPD teniendo en cuenta Ilas
caracteristicas especificas del tratamiento
llevado a cabo en determinados sectores y
las necesidades especificas de las PYMES”

“permitir a los interesados
evaluar con mayor rapidez el nivel de
proteccion de datos de los productos y
servicios correspondientes”

de lo dispuesto en
el RGPD
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Acciones correctivas =

« Sancionar con una cuando las operaciones de
tratamiento previstas puedan infringir RGPD

« Sancionar con cuando las operaciones de
tratamiento hayan infringido RGPD

 Ordenar al responsable o encargado del tratamiento que
de ejercicio de los derechos

 Ordenar que las
, de una determinada manera y
dentro de un plazo especificado

 Ordenar al responsable que
de los datos personales

 Imponer una '

° [ 4

incluida su prohibicion
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Multas deberan ser , y

Cantidad deberd modularse atendiendo a circunstancias
del caso

Aplicables a responsables y encargados
Clasificacion de infracciones y sanciones

* Multa hasta o para empresas, optandose por
la de mayor cuantia, hasta el 2 % de volumen de
negocio anual a nivel mundial

Obligaciones de responsable o encargado
Obligacion de organismos de certificacion

Obligaciones de los organismos de supervision
de codigos de conducta
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* Multa hasta o hasta el 4%
Principios bdsicos
Derechos
Transferencias internacionales..
* Multa hasta o hasta el 4%
Incumplimiento de resoluciones de APD
PLOPD , Titulo IX, Régimen sancionador:
Tipificacion infracciones
Graduacion
Prescripcion
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iMUCHAS
GRACIAS!

Agencia Espaiola de Protecciéon de Datos

48



